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摘要: 通过对影响网络系统安全性的主要因素进行分析,提出了改进的用户验证、URL请求验证

和抗 SQL注入式攻击等几种提高网络安全性的方法,并给出了每种方法的实现流程图和用户验

证的部分代码,应用结果表明,这些方法能有效地提高网络系统的安全性.
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Abstract: Based on a comprehensive analysis o f netwo rk security, th is paper proposes such methods as impro-

ving user ver ification, URL test and ant iSQL. The flow charts of the ir realization and part of the user verificat ion

code o f these methods are also presented respectively. It is indicated through the resu lts that these methods can

effectively enhance network security.
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0引 言

网络安全是网络正常运行的前提,也是实现网络安全管理的基础.随着互联网的飞速发展,网络安全

已逐渐成为一个潜在的巨大问题.因此,在各类网站的建设过程中,网站的设计者必须充分考虑网络系统

的安全性问题,所开发的系统必须能对敏感数据进行加密处理,严格区分各类用户的操作权限,跟踪用户

的操作行为,具有防抵赖机制. 同时, 系统还要具备一定的抗恶意攻击功能, 比如 SQL注入式攻击、非法

URL( Un iform Resource Locato r, 统一资源定位符 )请求、恶意全文检索数据库等.此外, 系统必须对有可能

产生的异常进行必要的处理,且异常的出现不能影响正常的浏览.

1提高网络系统安全性的几种方法

网络安全防范与保护的主要策略是访问控制, 访问控制的主要任务是保证网络资源不被非法使用和

非法访问,它是保证网络安全最重要的核心策略之一. 传统的访问控制策略有入网访问控制、网络的权限

控制和客户端安全防护策略等.其中, �入网访问控制�是控制哪些用户能够登录到服务器并获取网络资

源,它通常包括用户名的识别与验证、用户口令的识别与验证以及用户账号的缺省限制检查等三关, 只要

任何一关未通过,该用户就不能进入网络.因此,对网络用户的用户名和口令进行验证是防止非法访问的

第一道防线,也是用户入网的关键.下面介绍能进一步提高系统安全性的几种有效方法.

1. 1改进的用户验证流程

传统的用户验证过程是将客户端输入的验证信息进行 MD5加密形成 �密文 1�, 发送到服务器端,服



务器端从数据库读出验证信息的 MD5

值 (密文 2), 然后 �密文 1�与 �密文 2�

进行对比, 若相等则认证成功, 否则失

败. 但是, 如果 �密文 1�在传输过程中

被非法获取, 非法用户即使不知道 �密

文 1�的内容, 直接向服务器发送 �密文
1�并请求验证,则验证有可能成功, 用

户的真实性将无法保证
[ 1]
. 因此, 需要

对传统的用户验证过程进行改进. 在用

户要求开始身份验证时, 系统随机生成

一个验证码并写入 Session, 当用户输入

用户名和密码之后,浏览器首先将用户

名、密码和验证码分别进行两次 MD5

加密, 然后再对用户名和密码的两次

MD5加密结果组合进行一次 MD5加

密,将上述加密结果提交给系统, 同时

系统将服务器端的验证码也进行两次

MD5加密运算得到一个运算结果,将此

结果与用户提交的加密运算结果进行

比较判断即可进一步保证入网用户的

真实性,如图 1所示.

1. 2 URL请求验证流程

URL请求验证是防止用户非法请

求的一种方法.非法请求是用户直接向服务器发送 URL请求,在请求中传递一些非法参数,绕过系统的认

证程序,以达到入侵者的非法目的.非法 URL请求是入侵系统的常用手段.因此, 进行 URL请求的验证是

提高系统安全性的一种有效方法.为

了进一步提高系统的安全性, 除了后

台的 URL需要验证外, 前台的大多

数页面也需要验证,特别是处理过程

的执行, 要求只能由指定的页面执

行,其它任何形式的请求都将被拒

绝.现以点击次数的统计为例, 说明

URL请求的验证过程,如图 2所示.

1. 3抗 SQL注入式攻击流程

SQL注入式攻击是指在输入框

或 URL中输入 SQL语句, 绕过验证

程序, 非法获取用户的访问权, 进行

非法操作的入侵方式. 防御 SQL注

入式攻击的方法常用两种, 一种是使

用数据库管理系统的存储过程,另一

种是对输入的信息和 URL进行必要

的过滤.开发网站时,在 URL请求验

证的基础上,对输入的信息进行验证
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(包括数据格式的合法性和非法 SQL语句检查 ) ,对敏感过程使用 SQL的存储过程, 实行客户端与服务器

端的双重认证,提高系统的安全性.抗 SQL注入式攻击流程如图 3所示.

2实现用户验证的部分代码

用户验证包括客户端的验证和服务器端的验证.客户端的验证过程是向服务器发送获取验证码请求,

从服务器得到验证码后,将用户输入的用户信息加密发送到服务器, 由服务器进行下一步的验证; 服务器

端的验证包括 URL的验证和用户信息的验证.实现客户端的验证代码较多,主要有创建 XMLhttpRequest

对象、获取验证码的值、以图片方式显示用户验证码、点击登录按钮时触发的事件、向服务器发送处理请

求、判断服务器端验证是否通过等.以下代码是点击登录按钮时所触发的事件
[ 2]
.

� function dl( )

� � {

� � � var yhm= documen.t getE lementById( " yhm" ). value;

� � � varmm = documen.t getE lementById( " yhdMl m" ) . va lue;
� � � var y zm = documen.t getE lementById( " yhd lYzm " ) . value;

� � � if ( yzm! = validate)

� � � � {

� � � � � a lert( "验证码不正确, 请重新输入. " ) ;
� � � � � createV alidate( " yhdlYzm ", " yhdlImage" );

� � � � }

� � � else

� � � � {
� � � � � yhm = hexMD5( hexMD5( yhm ) ) ;

� � � � � mm= hexMD5( hexMD5(mm ) ) ;

� � � � � yzm= hexMD5( hexMD5( yzm ) );

� � � � � var userInfo= "userIn fo= "+ hexMD5( yhm + mm) + "&userY zm= ";

� � � � � userIn fo+ = yzm + "& time= "+ new Date( ). getT ime( ) ;

� � � � � yhdl( userIn fo);

� � � � }
� � }

代码中, yhm是用户名的文本输入框 ID, yhdMl m是用户密码的文本输入框 ID, yhd lY zm是用户验证码

的文本输入框 ID.

3结 语

基于用户名和口令的识别与验证是入网访问控制的主要方法,本文将常规的验证方法进行改进,提出

将用户名和密码分别进行二次 MD5加密后, 再将它们进行组合加密, 从而保证了入网用户的真实性.此

外,通过采取 URL请求验证和抗 SQL注入式攻击等措施,进一步提高了系统的安全性.该技术已被成功应

用于云南省某市的工商行政管理局的网站建设,实际应用结果表明,这些方法是行之有效的.
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